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.  Contexte

La Guinée a bénéficié d'une subvention du Fonds Mondial pour la période 2024-
2026, dans le but d'intensifier ses efforts de lutte contre le paludisme, une maladie
endémique qui constitue la premiere cause de mortalité et de morbidité pour le
pays et un fardeau important pour la santé publique du pays. Cette subvention,
nommée GC7, vise d considérablement réduire 'impact du paludisme en Guinée
en renforcant les systémes de santé, en améliorant I'accés aux services de
diagnostic et de traitement, et en mettant en place des interventions préventives

efficaces dans les communautés les plus touchées.

Pour atteindre ces objectifs, un ensemble diversifié de stratégies sera mis en
ceuvre, incluant l'expansion de la distribution de moustiquaires imprégnées
d'insecticide, 'amélioration de la qualité des tests de diagnostic rapide du
paludisme, et le renforcement des capacités des agents de santé
communautaires pour assurer un diagnostic et un traitement précoces..Des
partenaires clés, tels que, les organisations non gouvernementales et les agences
internationales, sont étroitement impliqués dans la conception et la mise en
ceuvre de ces interventions, afin d'assurer une approche collaborative et

coordonnée.

Le Ministere de la Santé de la Guinée, dans le cadre de la mise en ceuvre de la
subvention GC7 du Fonds Mondial, cherche & renforcer son Service de
Modernisation du Systeme d'nformation (SMSI). Le SMSI joue un rdle
prépondérant dans la modernisation et la sécurisation des systémes informatiques
du Ministére de la Santé afin de garantir une gestion efficace des données ef des

informations liées & la santé publique.
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C’est dans ce cadre que CRS (Catholic Relief Services) lance un recrutement
pourvoir le poste de Responsable de la Sécurité Informatique pour appuyer le )
Service de Modernisation du Systeme d'Information (SMSI) du ministere de la
santé. Ce recrutement vise & garantir le bon fonctionnement et la sécurité des
infrastructures informatiques critiques soutenant la mise en ceuvre de la

subvention GC7 en Guinée.
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[l. Objectif du recrutement

Recruter un/une Responsable Sécurité Informatique qualifié(e) et expérimenté(e) g

pour assurer la gestion et la mise en ceuvre des mesures de sécurité informatique

au sein du SMSI.

l1l. Description du Poste

Le/la Responsable Sécurité Informatique sera chargé(e) de superviser et de

coordonner toutes les activités liées a la sécurité informatique au sein du Service .
de Modernisation du Systéme d'Information (SMSI) du Ministére de la Santé et de
I'Hygiéne Publique de la Guinée. Ses principales responsabilités incluront :

e Gestion des Politiques de Sécurité : Elaborer, mettre en ceuvre et maintenir
des politiques, des normes et des procédures de sécurité informatiquée en
conformité avec les meilleures pratiques internationales et les exigences
réglementaires.

o Evaluation des Risques : Effectuer des évaluations réguliéres des risques de
sécurité informatique et proposer des mesures d'atténuation appropriées
pour garantir la protection des données sensibles et des systémes critiques.

o Gestion des Infrastructures de Sécurité : Superviser linstallation, la
configuration et la maintenance des équipements de sécurité
informatique, y compris les pare, les antivirus et les systémes de surveillance.

e Surveillance et Réponse aux Incidents : Surveiller en permanence les
systémes informatiques pour détecter les menaces de sécurité et répondre
rapidement aux incidents, en coordonnant les efforts de réponse et en
mettant en ceuvre des mesures correctives. )

e Sensibilisation et Formation : Organiser des sessions de sensibilisation et de

formation sur les bonnes pratiques de sécurité informatiue pour le
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personnel du Ministere de la Santé, afin de renforcer la culture de la
sécurité au sein de l'organisation. ‘
o Collaboration et Coordination : Collaborer avec les parties prendn’res
infernes et externes, y compris les départements informatiques, les
fournisseurs de services et les agences gouvernementales, pour assurer une ,
o approche intégrée de la sécurité informatique et une gestion efficace des
incidents.
e Reporting et Documentation : Préparer des rapports périodiques sur I'état ,
de la sécurité informatique, les incidents signalés et les mesures prises, Qinsi
gue maintenir une documentation compléte des politiques, des

procédures et des actions entreprises en matiere de sécurité.

IV. Qualifications et Compétences Requises

e Dipldbme universitaire en informatique, en sécurité des systémes '

d'information ou dans un domaine connexe ;
o Connaissances de certaines applications utilisées au MSHP ;

o Expérience de travail avec le MSHP et/ou ses partenaires ;
o« Minimum de 2 ans d'expérience professionnelle dans le domaine de la
sécurité informatique, de préférence dans le secteur de la santé ; .
t « Connaissance approfondie des technologies de sécurité informatique,
des protocoles réseau (tels que TCP/IP, SSL/TLS, VPN, SSH) et des logiciels

de détection des intrusions (comme Snort, Suricata, McAfee Network ,

NS
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o Maitrise des normes et des réglementations en matiére de sécurité
informatique ;

» Excellentes compétences en communication et en travail d'équipe, dvec
une capacité a collaborer efficacement avec des collégues de différents
départements et niveaux d'expertise, dinsi qu'une maitrise technique de ‘
la langue anglaise, permettant une communication fluide dansun
environnement professionnel international ;

« Capacité a gérer plusieurs t&ches simultanément, & fravailler sous pression )

et & respecter les délais.

V. Organisation du travail

Sous la supervision du Directeur du SMSI, le/la Responsable de la sécurité
Informatique sera chargé(e) de concevoir, mettre en ceuvre et maintenir des
mesures de sécurité informatique efficaces pour protéger les systémes et les
données du Ministere de la Santé de Guinée contre les menaces potentielles. I
utilisera toutes les ressources y compris les moyens logistiques mis & disposition

par le ministere de la Santé pour mener & bien ses missions. '

VIi. Durée du contrat

Le contrat sera d'une durée d'un an, renouvelable en fonction de la

performance.

*". VIl. Dossier de candidature a fournir

- Une lettre de motivation ; H\
\
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- Un curriculum vitae ;

- Les copies des attestations de formation et des diplémes ;

- Les copies des attestations de service similaires ou tout autre
document justifiant le profil du candidat dans le domaine de la

‘ - sécurité informatique ;

VIIl. Compétences au niveau de I'agence CRS (pour tous
.- les employés et stagiaires de CRS) . :

Elles sont enracinées dans la mission, les valeurs et les principes directeurs de CRS
et utilisées par chaque membre du personnel pour remplir ses responsabilités et
atteindre les résultats souhaités.

e Relations de confiance

e Croissance professionnelle

e Partenariat

e Redevabilité

Avertissement : Cette description de poste n’est pas une liste exhaustive des
compétences, des responsabilités et des attentes de performance associées aux

t&ches qui vous seront confiées.

Les procédures de recrutement de CRS refletent notre engagement & protéger
les enfants et adultes vulnérables des abus et de I'exploitation. Les candidatures

.. féminines sont vivement encouragées. ‘

CRS est un employeur respectueux de I'égalité des chances.
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Vous pouvez envoyer votre dossier de candidature & l'adresse suivante:

employmentguinea@crs.org en mettant en objet du mail le code ci-apreés, Resp-

Secu au plus tard le 09 juillet 2024.

NB: Seul(e)s les candidat(e)s retenu(e)s pour les tests de sélection seront

contacté(e)s.




